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DZIECI W INTERNECIE

Materiat przygotowany przez SYSTEL przy

l.

wispdlpracy z grupa ‘Kochamy Tysiaclecie”

W czasach, kiedy dostep do Internetu nie jest juz
luksusem, musimy nauczy¢ sie kontrolowaé te
obszary naszego zycia, w ktérych jest on obecny.
Dotyczy to wszystkich, ale przede wszystkim dzieci,
ktére szybciej od nas uczg sie obstugi nowych
urzadzen i aplikacji. Wg. danych z GUS na rok 2015,
95% gospodarstw domowych z dzie¢mi posiada
dostep do Internetu. Czes$¢ z nich ma tez ciggty
dostep do sieci na urzadzeniach mobilnych, dlatego
o bezpieczenstwie dzieci zaczeliSmy mysle¢ w duzo
szerszym kontekscie. Kiedy$ obawialiSmy sie
zagrozen, ktore czyhaty na nie poza domem, dzis$
moga zosta¢ skrzywdzone nawet nie wychodzac z
wtasnego pokoju.

Co mozemy zrobi¢, aby zadba¢ o ich
bezpieczenstwo, nie odcinajgc catkowicie od
Internetu?

Zeby chroni¢ dzieci przed zagrozeniami najpierw
sami musimy by¢ ich Swiadomi. Powaznym
problemem jest brak znajomosci nowych
technologii wérdd rodzicow, ktérzy “nie nadazaja” za
co rusz pojawiajacymi sie nowinkami
technologicznymi. Poza tym, pracujagc caty dzien
przy komputerze, nie chcemy juz na niego patrzec
po powrocie w domu. Niestety codzienne obowiazki
sg na tyle absorbujace, ze rodzic cieszy sie, kiedy
dziecko zajmie sie na chwile same sobg, chodéby
przed monitorem.

Cyberprzemoc w internecie, skutki w $wiecie
rzeczywistym. Najpowszechniejszym tematem w
kontekscie bezpieczenstwa dzieci w Internecie jest
cyberprzemoc. Problem ten nieustannie sie nasila,
cho¢ od lat moéwi sie o nim gtosno i robi sie
wszystko, aby go zminimalizowaé. Internet
umozliwia nie tylko przegladanie tresci, ale réwniez
ich tworzenie i publikowanie - zdjecie czy film
nagrany zwyktym telefonem mogg zostaé
upublicznione w ciggu kilku sekund i dotrze¢ do
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milionéw odbiorcow. Co raz silniej uderza ilos¢ agres;ji
stownej w stosunku do innych, szczegblnie w
komentarzach (mowa nienawisci, tzw. hejt). Jedng z
przyczyn nasilania sie tego zjawiska jest fakt, ze w
Internecie mozna bezkarnie (bo anonimowo)
zamieszcza¢ dowolne tresci. A Internet nigdy nie
zapomina.

Problem cyberprzemocy jest wielowymiarowy i
powszechny takze z powodu ogdélnodostepnosci
portali spotecznos$ciowych. Dzieci maja
nieograniczony dostep do tego typu stron, choc
zgodnie z regulaminem najpopularniejszego portalu
spotecznos$ciowego - Facebooka - jego uzytkownicy
muszg mie¢ ukoniczone 13 lat. W potowie grudnia
2015 r. postowie Parlamentu Europejskiego
przekonywali, ze dostep do niektérych serwiséw
internetowych “powinien by¢ mozliwy po ukonczeniu
16. roku zycia”, jednak najnowsze stanowisko jest
takie, ze ustanowienie limitu wiekowego lezy po
stronie kazdego panstwa cztonkowskiego UE.
Niestety nie ma mozliwosci 100% weryfikacji wieku
osoby, ktéra zaktada profil, ani wiarygodnych badan,
ilu uzytkownikéw korzysta z tych portali tamiac
regulamin. Wedtug analiz Catvertiser.com liczba kont
0sOb niepetnoletnich jest okoto 2,8 min, a trzeba
zaznaczy¢, iz najczestszymi sprawcami
cyberprzemocy sg wtasnie nastolatkowie.

Nieodpowiednie tresci

Ogromnym problemem, ktéry urést na niespotykang
(orzed  popularyzacja Internetu) skale, jest
powszechny dostep do pornografii. Utrapieniem sg
réwniez wyskakujace reklamy, zawierajagce tresci
erotyczne, ktére pojawiajg sie bez uprzedzenia, tuz
po otwarciu strony internetowej. Rozwigzaniem tego
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problemu moze by¢ zainstalowanie wtyczki blokujacej
reklamy (pisaliSmy o tym na naszym blogu). Oczywiscie
aby unikna¢ takich tresci mozna stosowad rowniez
narzedzia kontroli rodzicielskiej, jednak niestety nie
zawsze zdajg one egzamin. Nie da sie ukry¢, ze
najskuteczniejszym sposobem ochrony dziecka przed
takimi tresciami jest monitorowanie tego co robi w
Internecie.

Poza pornograficznymi materiatami, utrwalanymi
przez osoby postronne, zagrozenie stanowi réwniez
nowe zjawisko jakim jest seksting. Problem ten nasilit
sie na fali popularnosci aplikacji Snapchat,
umozliwiajacej wystanie zdje¢ i filméw, ktore
wyswietlajg sie odbiorcy zaledwie na kilka sekund.
Mtodzi uzytkownicy myslac, ze materiat po kilku
sekundach zniknie, zaczeli wykorzystywac aplikacje do
wysytania sobie intymnych zdje¢ oraz nagran swoim
partnerom. Jak sie okazato, bez trudu mozna zrobié
zrzut ekranu i zachowad zdjecia na telefonie, ktére
nastepnie mozna bez trudu rozpowszechni¢, co
réwniez wielokrotnie sie juz zdarzato.

zrodto: play.google.com

PEGI

Opis
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Sie¢ stata sie takze powszechnym
nosnikiem nielegalnych materiatéw, a nawet
narzedziem przestepstwa. Pojawiajg sie nowe
pojecia takie jak np. child-grooming, oznaczajacy
uwodzenie dzieci przez Internet. Cho¢ coraz mniej
dzieci wchodzi na owiane zt3 stawg czaty, to
jednak problem pedofilii nie zniknat, a jedynie
zmienit adres. Wraz z popularyzacjg Facebooka, to
witasnie to narzedzie stato sie coraz czesciej
wykorzystywanym przez pedofilii kanatem. Dzieci
zachecane s3 do przesytania swoich zdje¢, i
namawiane do osobistego spotkania. Internetowi
uwodziciele, podszywajac sie pod rowiesnikow
swoich ofiar, bez trudu nawigzujg dzi$ wirtualne
kontakty z nieletnimi, a atmosfera tajemniczosci
pobudza ich ciekawo$¢ i zacheca do
utrzymywania kontaktu.

Urzadzenia mobilne

Nalezy takze pamietaé, ze Internet to nie tylko
komputer. Coraz wiecej dzieci posiada wtasne
smartfony z dostepem do sieci. Telefony juz
dawno przestaty stuzy¢ jedynie do komunikacji -
dzi$ sg to wielofunkcyjne urzadzenia, przez
mtodziez wykorzystywane gtéwnie do zabawy.
Podstawowym problemem w tym przypadku sg
ukryte  koszty, ktére pojawiajg sie po
zainstalowaniu aplikacji na urzadzeniu. Coraz

Te tresci sa odpowiednie dla wszystkich grup wiekowych. Przemoc moze pojawiac sie w kontekscie
komicznym lub fikcyjnym (fantastycznym). Wulgaryzmy sg niedozwolone.

Moze zawiera¢ sceny lub dzwieki, ktére mogg przestraszy¢ dzieci. Dopuszczalna jest tagodna
przemoc (prezentowana jako sugestia lub w sposdb nierealistyczny).

Dopuszczalna jest przemoc, jesli dotyczy postaci fikcyjnych (fantastycznych) lub jest przedstawiona
w sposdéb nierealistyczny w przypadku postaci przypominajgcych ludzi badz zwierzeta. Dozwolona
jest niedostowna nagosé, troche ostrzejszy jezyk i udawany hazard. Odwotania do seksu sa
niedozwolone.

Dopuszczalna jest realistyczna przemoc, aktywnosé seksualna, wulgaryzmy, uzywanie tytoniu i
narkotykéw oraz pokazywanie dziatan przestepczych.

Dopuszczalna jest przemoc realistyczna (takze pozbawiona motywu i wymierzona w bezbronne
postaci) i seksualna. Moga tez wystepowac materiaty przedstawiajagce wprost aktywnosé seksualna,
a takze zawierajace dyskryminacje lub pokazujace uzycie narkotykdéw w pozytywnym swietle.
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wiecej programow wykorzystuje tzw.
mikroptatnosci a gry kusza mtodych
uzytkownikéw: za  wykupienie  wirtualnych

zetondw czy walut, ktére moga stono kosztowac,
mozna przejs¢ na kolejny poziom gry Ilub
odblokowac nowe opcje.

Dodatkowe koszty to nie jedyny problem. Nie
brakuje oséb, ktore pobierajac aplikacje na telefon,
bezmysdlnie klikaja wszelkie zgody. O ile w
przypadku dorostych zazwyczaj nie stanowi to
realnego zagrozenia, o tyle w przypadku dzieci
owszem. Nalezy pamietac, ze legalne
przetwarzanie danych osobowych dziecka ponizej
13 roku zycia, wymaga zgody rodzica badz
opiekuna. W kontekscie dzieci posiadajacych
witasne telefony z dostepem do Internetu,
niebezpieczne mogg réwniez okaza¢ sie
gromadzone przez aplikacje dane geolokalizacyjne,
na ktérych udostepnienie zgadzamy sie podczas
instalacji. Dane te umozliwiajg ustalenie doktadnej
lokalizacji uzytkownika telefonu i monitorowanie
jego zachowania. Dlatego tez warto pamietac¢ o
wytaczaniu ustug lokalizacyjnych w telefonie, jezeli
nie s3 one w danym momencie potrzebne (dane
dotyczace lokalizacji mogg by¢ czerpane z trzech
zrédet - potaczenia do Internetu za pomocs sieci
3G/LTE, modutu GPS, jak i przez WIFI).

Korzystanie z telefondw moze réwniez stwarzac
zagrozenie zwigzane z dostepem do tresci
nieodpowiednich dla dzieci. Czesto aplikacje
posiadajgce  niejednoznaczne  ikony,  ktoére
wygladajg z pozoru niewinnie, moga prezentowacd
przemoc lub tresci erotyczne. Od niedawna sklepy
z aplikacjami wprowadzity oznaczenia podobne do
tych umieszczanych na grach komputerowych -
PEGI - ktore utatwiajg rodzicom ocene aplikacji.
Dodatkowo przy niektérych aplikacjach pojawia sie
oznaczenie “Nadzér rodzicielski” - z reguty sg to
aplikacje, ktére mogg by¢ zrédtem potencjalnych
zagrozen. Takie oznaczenie ma wczesniej
wspomniany Snapchat.

Oczywiscie nie mozna postrzegac Internetu jedynie
w kontekscie zagrozenia. Mozemy by¢ spokojni,
jezeli zadbamy o dwie rzeczy: po pierwsze,
nauczymy dziecko, jak madrze korzysta¢ z
mozliwosci, jakie daje dostep do sieci, a po drugie,
zapracujemy na jego zaufanie - aby miato poczucie,
ze moze zgtosi¢ sie do nas z problemem. Trzeba
zdac sobie sprawe z tego, ze podobnie jak w innych
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sferach zycia, nie jesteSmy w stanie ochroni¢ swoich
pociech przed wszystkimi zagrozeniami, a sposobem
na ich ograniczenie jest profilaktyka i natychmiastowa
reakcja w przypadku pojawienia sie jakichkolwiek
ztych symptomoéw. Szczegdlng role odgrywa tu
najblizsze otoczenie, koledzy i kolezanki, w
towarzystwie ktorych zprzebywa mtody cztowiek i
ktéorym chce zaimponowadé. Réwniez rodzice nie
moga sobie pozwoli¢ na “pozostanie w tyle” z
nowinkami, poniewaz aby zapewni¢ bezpieczerstwo
dziecku, trzeba przede wszystkim samemu by¢
Swiadomym uzytkownikiem technologii, z ktérych
dziecko korzysta.

Zachecamy zatem do interesowania sie tym, czym
interesuja sie Wasze dzieci - juz nawet ta $wiadomos¢
u nich sprawi, ze beda rozsadniej korzysta¢ z
Internetu.
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