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Anonimowosc¢ W siec

Trudno znalez¢ dzi$ uzytkownika komputera, ktéry
nie korzysta z Internetu. Sie¢ stata sie dla
wiekszosci z nas niemal nieogranicz ong kopalnia
informacji, ktére btyskawicznie odnajdujemy
i przyswajamy, ale brak fizycznego kontaktu
internautéw rodzi czasem poczucie anonimowosci
i bezkarnosci. Przez to uzytkownicy zyja czesto w
przekonaniu, ze aktywnos¢ w sieci jest bezpieczna,
a jedynym negatywnym zjawiskiem pochodzacym
z Internetu moze by¢ wirus. To sprawia, ze wielu z
nas porusza rozmaite, czesto prywatne tematy na
portalach spotecznosciowych, forach lub bez
skrepowania wpisuje w przegladarki wszystko co
przyjdzie na mysl. Nalezy jednak pamietad, ze w
sieci nigdy nie jesteSmy anonimowi w stu
procentach.

I, czy to mozliwe?

negatywne skutki. Mniejsza szkoda jezeli jest to
tylko iskra pod ognisko plotek, ale w momencie
kiedy ktos bedzie mie¢ wobec nas mroczne plany -
udostepnianie informacji na swodj temat moze
spowodowac¢ realne zagrozenie dla naszego
bezpieczenstwa. Dodatkowo niepokoi fakt, ze
nawet ci, ktorzy nie demonstrujg swojej prywatnos-
ci na kazdym kroku réwniez sg narazeni na namier-
zenie przez osoby do tego niepowotane. Istnieja
bowiem programy, ktére umozliwiaja wydobycie
wspotrzednych geograficznych ze zdjec i statusow
z portali spotecznosciowych. Wszystko zawarte jest
w metadanych EXIF dodawanych do pliku.

Pamietajmy jednak, ze na wniosek stuzb (np. policji)
dostawca Internetu musi udostepnic [...]

Anonimowos¢ w sieci a portale spotecznosciowe
Podstawowym problemem dotyczacym anoni-
mowosci w sieci jest fakt, ze zgodnie
z obecnymi trendami, lwia cze$¢ spoteczenstwa
chce by¢ popularna. Nawet jezeli dotychczas o
tym nie mysleliSmy, musimy sobie zda¢ sprawe, ze
regularne publikowanie zdje¢, przemyslen i innych
prywatnych wartosci na portalach spotecznoscio-
wych jest odpowiedzia na postepujaca
celebrytyzacje spoteczenstwa. W koncu grono
naszych ,znajomych” systematycznie otrzymuje
dawke informacji na nasz temat. Bardzo popularne
jest aktualizowanie swoich codziennych czynnosci
oraz podawanie obecnego miejsca pobytu za
posrednictwem portali. Nie trudno sobie wyo-
brazi¢, ze takie chwalenie sie moze mie¢ dla nas

Anonimowos¢ w sieci a zmienne IP

Wsrod  laikow  techniki  panuje  powszechne
przekonanie, ze zmienne IP gwarantuje anoni-
mowosc. Adres IP to w ogdlnym rozumieniu numer,
ktéry nadany jest urzadzeniom pracujacym w danej
sieci komputerowej. Pozwala on nas zidentyfikow-
ac¢, jest swoistg wizytowka, ktérg zostawiamy po
sobie wszedzie gdzie dotrzemy podczas
wirtualnego surfingu. W sieci istnieje wiele tatwo
dostepnych serweréw posredniczacych, dzieki
ktérym mozemy btyskawicznie zmieni¢ swoja
“wizytowke”. Pamietajmy jednak, Ze na wniosek
stuzb (np. policji) dostawca Internetu musi
udostepnic¢ adres IP, ktorym postugiwalismy sie w
danym momencie. Nawet prywatnie dziatajacy
specjalista, bez interwencji stuzb bedzie w stanie



namierzy¢ nas, jesli pojawimy sie na jego witrynie i
zmienimy protokét IP. Wystarczy, ze sprawdzi
warto$¢ naszego datownika, ktora dla kazdego
uzytkownika jest rozna. Dzieki temu, nawet po
zmianie numeru nie bedziemy mogli np. po raz
drugi zagtosowa¢ w ankiecie na jednej stronie
internetowe;j.
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Czy mozemy sie obronic
przed sledzacymi nas
portalami ?

Anonimowos¢ w sieci - sposoby

Che¢ pozostania uzytkownikiem widmo inspiruje
specjalistéow z dziedziny informatyki, a to owocuje
udoskonalaniem technik szpiegowskich. Do jednej
z najpopularniejszych bez watpienia zalicza sie siec¢
TOR (The Onion Router), czyli tzw. trasowanie
cebulowe. Od klasycznej sieci rézni sie ona
sposobem przesytania danych, bo najpierw
odpowiednio je koduje, a nastepnie przekazuje
przez duzg liczbe innych serweréw. Ten system
sprawia, ze informacja jest starannie zaszyfrowana
i trafia w miejsce docelowe zawitag droga, co
utrudnia zlokalizowanie nadawcy. Specjalisci
wskazujg na wysoka skuteczno$¢ tej metody, co
nie oznacza, ze jest ona bez wad. Posrednictwo
TOR moze spowolni¢ tempo w jakim otwierajg sie
strony WWW. Mitosnicy pracy w ukryciu stworzyli
takze rozmaite aplikacje, ktére automatycznie
kasujg naszg historie przegladania stron, ukrywajg
adres IP oraz czasem usuwajg pliki cookies.
Do najpopularniejszych tego typu naleza
UltraSurf, Hot Spot Shield Ilub SurfEasy.
Istniejg takze dodatki do przegladarek interne-
towych takie jak DoNotTrack, Ghostery czy
Disconnect. Blokujg one $ledzenie nas przez por-
tale spotecznosciowe czy reklamy w internecie.
Dobrze tez wspomagaé¢ sie tradycyjnym
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programem antywirusowym, ktéry moze da¢ nam
sygnat o stronie pobierajagcej nasze dane.

Przede wszystkim ostroznos¢

Majac Swiadomosé, ze cyberprzestrzen nie jest
obszarem wytagczonym spod wszelkiej kontroli,
powinnismy pamieta¢ o ostroznym uzytkowaniu
Internetu. Z pewnoscig pomocne beda programy
chronigce prywatnos¢, ale i one nie sg dla hakeréw
zapora nie do przejscia. Dodatkowo nalezy wykazac
sie ograniczonym zaufaniem w stosunku do pozos-
tatych uzytkownikow sieci, gdyz nigdy nie mamy
pewnosci do kogo trafi publikowana przez nas
tresc. Szczegolng ostroznos¢ zaleca sie korzystajac
z portali spotecznosciowych, gdzie ze wzgledu na
ich masowos¢ istnieje wieksza szansa na zaciekaw-
ienie niepowotanych oséb. Swiadomosé, ze nic nie
gwarantuje nam anonimowosci powinna by¢ jedna-
kowo hamulcem dla wszystkich, ktérzy przed moni-
torem czuja sie bezkarni. .
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